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Resumen

Como resultado de su inclusidn en la economia digital,
los individuos se ven incentivados a utilizar soluciones
informaticas conectadas a Internet para realizar activi-
dades cotidianas, lo que resulta en la creaciéon de un
extenso y detallado rastro de datos sobre si mismos.
Para hacer frente a este problema, la alfabetizacion en
privacidad se destaca como una herramienta que debe
ponerse a disposicion de la sociedad para promover el
desarrollo de habilidades que puedan subsidiar accio-
nes individuales y colectivas para preservar derechos
como la privacidad, la proteccién de datos, el derecho
a ser olvidado y la autodeterminacioén informativa. De
esta forma, analizamos como el tema de la alfabetiza-
cion en privacidad ha sido abordado en la literatura in-
ternacional de ciencias de la informacion, a través de
la exploraciéon de publicaciones indexadas en las ba-
ses de datos Scopus, Web of Science y LISA, resul-
tando en un corpus de 23 articulos diferentes. Metodo-
l6gicamente, se aplico el andlisis de dominio en los en-
foques epistemoldgico y bibliométrico. De esta ma-
nera, fue posible ofrecer una visién histérico-concep-
tual del fendmeno de la alfabetizacién en privacidad y
su configuracion como mecanismo de resistencia. En
cuanto a la configuracion de la literatura analizada, se
observé una dispersion de autores, paises e institucio-
nes, lo que indica que se trata de un tema nuevo que
aun se encuentra en proceso de consolidacion cienti-
fica. Desde el punto de vista tematico, se destaca la
preocupacion de los estudios con los grupos supues-
tamente mas vulnerables, destacando el papel social
de la alfabetizacién en la privacidad.

Palabras clave: Privacidad. Alfabetizacion en privaci-
dad. Proteccién de datos. Datos personales.

1. Introducgao

A presente pesquisa, integra-se em um projeto
maior denominado “O Letramento em privaci-
dade na literatura da Ciéncia da Informagéo € a
pandemia da covid-19: antes, durante e depois”,
que parte do pressuposto que o advento da pan-
demia de Covid-19 trouxe significativos impactos

Abstract

As a result of their inclusion in the digital economy, in-
dividuals are encouraged to use computerized solu-
tions connected to the Internet to carry out everyday
activities, resulting in the creation of an extensive and
detailed data trail about themselves. To address this
problem, privacy literacy stands out as a tool to be
made available to society to promote the development
of skills that can subsidize individual and collective ac-
tions to preserve rights such as privacy, data protec-
tion, the right to be forgotten, and informational self-
determination. In this way, we analysed how the topic
of privacy literacy has been addressed in the interna-
tional information science literature by exa-mining pub-
lications indexed in the Scopus, Web of Science, and
LISA databases, resulting in a corpus of 23 different
articles. Methodologically, domain analysis was ap-
plied in epistemological and bibliometric approaches.
In this way, it was possible to provide a historical-con-
ceptual overview of the phenomenon of privacy literacy
and its configuration as a resistance mechanism. As far
as the configuration of the literature analysed is con-
cerned, there was a dispersion of authors, countries
and institutions, which indicates that this is a new topic
that is still in the process of scientific consolidation.
From a thematic point of view, the concern of the stud-
ies with supposedly more vulnerable groups stands
out, highlighting the social role of literacy in privacy.
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em como a populagdo global, por encontrar-se
entdo em grande parte reclusa, passou a intera-
gir de maneira mais efetiva com as tecnologias
da informacgéo (TIC). A isso se alia o fato de a
pandemia de Covid-19 ter sido o primeiro grande
advento global dessa categoria a ocorrer em um
contexto de hiperconectividade, o que
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possibilitou o emprego de uma série de técnicas
e tecnologias de vigilancia digital nos esforgos
globais de rastrear o comportamento do virus
(Poetranto & Ruan, 2021). Isso acarretou uma in-
tensificagcdo das preocupacdes com a protecao
dos direitos relacionados a privacidade durante o
referido periodo.

Dessa forma, este trabalho apresenta resultados
da primeira etapa da pesquisa relativa ao com-
portamento da literatura internacional de Ciéncia
da Informagdo na tematica do letramento em pri-
vacidade no periodo pré-covid para, na segunda
etapa, ora em desenvolvimento, comparar os re-
sultados com o periodo da covid e, na terceira
etapa, o periodo pés-covid.

Cabe, portanto, destacar a rapida disseminagao
da internet, sua ascenséo a posto de tecnologia
global e os impactos decorrentes no campo da
privacidade.

Atualmente, a internet ocupa posto de ferra-
menta indispensavel no desenvolvimento de ati-
vidades em todas as areas humanas e seu cres-
cimento tem sido continuo desde os anos de
1990. Em 1996 ja contava com mais de vinte mi-
Ihdes de usuarios; no ano 2000, ja eram mais de
trezentos milhdes (Castells, 2009); em 2019,
cerca de 57 % da populagdo global possuia
acesso a internet, o que representava quatro bi-
Ihdes e quatrocentos milhdes de pessoas
(Hootsuite & We Are Social, 2019).

A pandemia de COVID-19, que teve seu inicio
decretado em 2020 e fim em 2023 (Naciones Uni-
das, 2023; Organizacion Panamericana de Sa-
lud, 2020), foi responsavel por acelerar mais
ainda a digitalizagéo de economias e sociedades
evidenciando, assim, questdes de conectividade
e servigos digitais, principalmente em um con-
texto de grande assimetria de acesso a Internet
e servigos digitais entre nagdes (World Economic
Forum, 2021). Em busca de amenizar tal dispari-
dade, em 2021, durante o Férum Econémico
Mundial, foi langada a proposta da The EDISON
Alliance, que tem como visao: toda pessoa pode
participar da economia digital de maneira acessi-
vel, sendo sua missdo mobilizar um movimento
global e intersetorial para o desenvolvimento de
acdes que buscam resultados sociais e econémi-
cos por meio da conectividade e aperfeigoa-
mento de investimentos digitais; e sua aborda-
gem sendo a de construir uma “rede de redes”
para identificar e escalar relacionamentos inter-
setoriais para impulsionar mudancas e gerar im-
pacto (World Economic Forum, 2021). Em suma,
segundo seu proprio manifesto, a Alianga EDI-
SON tem por objetivo, através da participagéo de
diversos setores da economia, acelerar a expan-
sdo da infraestrutura digital e a implantacdo da

banda larga visando a recuperagéo da economia
e redugao das desigualdades (World Economic
Forum, 2021).

A iniciativa proposta pela Alianga EDISON ali-
nhava-se em objetivos, no momento de sua pro-
posi¢do, com diversas outras iniciativas que ja se
encontravam em curso, demonstrando assim,
que a segunda década do século XXI foi marcado
por uma acirrada disputa pelo controle do mer-
cado de acesso a internet, resultando em uma
verdadeira corrida para definir guem controlaria o
acesso de bilhdes de novos participantes da eco-
nomia digital.

Destaca-se entre as propostas que se encontra-
vam em curso o Projeto Aquila, langado em 2014
pelo Facebook, atualmente META (Meta, 2021),
que financiou o desenvolvimento de drones que
levariam internet as areas remotas do planeta,
entretanto, por motivos técnicos foi encerrado em
2018. No mesmo ano, a empresa anunciou que
lancaria satélites com 0 mesmo objetivo, o pro-
jeto foi denominado Athena, ja ndo se encontra
em vigor; a divisdo responsavel pelo projeto foi
vendida para a Amazon (Dent, 2021). No ano de
2020, o Facebook anunciou e disponibilizou o
aplicativo para smartphones Discover, que for-
nece conexdo gratuita em parceria com empre-
sas de telefonias locais (Meta, 2021). Todos os
projetos descritos sdo vinculados a iniciativa Free
Basics, promovida pelo Facebook com objetivo
de oferecer acesso a servigos basicos online sem
custo (Meta, 2024).

Cumpre destacar também que, ao longo dos Ulti-
MOoSs anos, a iniciativa com maior sucesso comer-
cial se deu pelas maos da companhia Starlink
que, valendo-se de satélites, busca alcancar a
“conectividade global completa”. Em 2021 a em-
presa ja contava com 1.369 satélites. Segundo a
empresa, seu objetivo seria alcangado com cerca
de 1.700 satélites ativos, atualmente sua rede é
composta por mais de 5.000 satélites (Correia,
2023).

A vista do exposto, nota-se que a expansao da
internet continuara sendo acelerada e com o ob-
jetivo final de integrar totalmente a humanidade
na economia digital.

O avanco em direcdo a uma realidade de hiper-
conectividade, sem levar em conta a educacgao e
a distribuicdo de ferramentas que previnam con-
tra os prejuizos a privacidade, a protegdo de da-
dos e de ser esquecido dos usuarios da internet
pode acarretar o aprofundamento das desigual-
dades ja impostas, além de trazer consigo novas
maneiras de discriminacdo, sobretudo a grupos
sociais ja marginalizados.
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A falta de preparo do usuario para lidar com es-
sas novas problematicas € demonstrada no do-
cumento National Privacy Test Report produzido
pela empresa NordVPN, pesquisa essa que tem
por objetivo mostrar como as pessoas em dife-
rentes paises entendem e seguem as diretrizes
de seguranga cibernética, avaliando os habitos
digitais, a consciéncia sobre privacidade digital e
sua tolerancia a riscos (NordVPN, 2021).

Com sua insergéo na economia digital, um grupo
ou individuo é estimulado a adotar solugdes in-
formatizadas e conectadas a internet para a exe-
cucao de atividades cotidianas, resultando as-
sim, na produgéo de um rastro de dados extenso
e detalhado, o qual ndo é devidamente gerenci-
ado porque esse grupo ou individuo nao dispde
de ferramentas e habilidades que promovam a
protecdo de sua privacidade e dados (1).

Nesse contexto, os dados pessoais assumem um
potencial danoso elevado, ja que podem ser utili-
zados de diversas maneiras para influenciar as
mais diversas areas da vida da populacdo uma
vez que, nessa dindmica, sdo acumulados indis-
criminadamente, ou seja, conjuntos enormes se
formam, uma vez que ndo é respeitado o con-
ceito de temporalidade, promovendo assim, uma
distorcdo no ciclo de vida que deveria ser im-
posta a esse tipo de dados (Bagatini & Guima-
rées, 2021). Por si so, a coleta, uso e armazena-
mento de dados pessoais ja se mostra como um
problema a ser combatido, todavia, soma-se a
isso, o fato de que esses dados podem vir a ser
publicizados por meio de agdes n&o previstas.

Ao analisar 39 vazamentos de dados ocorridos
entre os anos de 2009 e 2017, Bagatini (2019)
identificou que 48% da amostragem ocorreu a
partir de ataques maliciosos com intencéo crimi-
nosa, 25% a partir de falhas de sistema e 27%
dos vazamentos foram resultados de erro hu-
mano, mais de um quarto do total. Nos vazamen-
tos analisados, nota-se que os principais dados
vazados sdo endereco de e-mail, senhas, telefo-
nes, nomes, enderecos, identificador social
(CPF, N.L.E etc.), numero de cartdes de crédito e
débito e fotografias. Conforme os conjuntos de
dados pessoais de empresas e governos cres-
cem, maiores sao 0s numeros de afetados
quando ocorrem vazamentos de dados. Segundo
a base de dados World's Biggest Data Breaches
& Hacks, organizada e publicada pela fundagao
Information is Beautiful (2021), os vazamentos de
dados evoluiram como mostra a Figura 1.

A partir do grafico apresentado, € possivel notar
que existe uma tendéncia de crescimento das
ocorréncias de vazamentos de dados, assim
como o volume de dados nessas ocorréncias.
Embora ndo haja um nexo causal efetivo entre

ambas as situacdes, ha de se considerar que o
fato de os vazamentos estarem se tornando cada
vez maiores em volume traz consequéncias. Ja
no que diz respeito a acentuada queda demons-
trada no ano de 2020, pode decorrer do fato de
que, recorrentemente, vazamentos de dados nao
sdo identificados imediatamente, podendo levar
anos para se tornar de conhecimento publico.
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Figura 1. Casos e volume de dados vazados até 2020

Os conjuntos de dados pessoais de vitimas de
vazamentos podem ser utilizados para diversos
fins de natureza criminosa ou fraudulenta, tais
como extorsdo e fraude eletrbnica (Bagatini,
2019).

A preocupacdo da sociedade civil enquanto a
protecdo de dados, transparece na quantidade
de novas leis sobre a tematica que vem sendo
desenvolvidas e implementadas ao longo dos ul-
timos anos acerca do tema. Dos 194 paises lis-
tados pela United Nations Conference on Trade
and Development (UNCTAD), em 2020, 66% ja
contavam com legislagbes que contemplam a
protecdo de dados pessoais, 10% se encontra-
vam em processo de desenvolvimento de fra-
meworks juridicos acerca do tema, 19% dos pai-
ses nao possuiam legislagdo e nenhum projeto
em tramite, e por fim, 5% dos 194 paises, nao
possuiam dados disponiveis sobre o tema
(UNCTAD, 2020).

Das legislagtes que abordam o tema de protecéo
de dados, a General Data Protection Regulation
(GDPR) é a mais proeminente. Aprovada em
maio de 2016 e entrando em vigor em maio de
2018, revogou a Diretiva de Protecdo de Dados
pessoais de 1995 da Unido Europeia. A GDPR
versa sobre privacidade e protecido de dados
pessoais e aplica-se a todos os individuos na
Unido Europeia (EU) e no Espago Econdmico
Europeu (EEE), além de regulamentar também a
exportacdo de dados para fora da EU e do EEE.
Por suas carateristicas modernas, tornou-se um
modelo a ser seguido por outros paises. A GDPR
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(European Union, 2016) define os dados pesso-
ais como sendo:

[...] informagao relativa a uma pessoa singular iden-
tificada ou identificavel. [...] E considerada identifi-
cavel uma pessoa singular que possa ser identifi-
cada, direta ou indiretamente, em especial por refe-
réncia a um identificador, como por exemplo, um
nome, um numero de identificagdo, dados de locali-
zagao [...] ou a um ou mais elementos especificos
da identidade fisica, fisioldgica, genética, mental,
econdmica, cultural ou social dessa pessoa singu-
lar.

Entretanto, mesmo com leis que buscam regula-
mentar o processamento de dados pessoais, in-
cidentes continuam a ocorrer € causam danos,
sobretudo a populacgdo. Isso decorre do fato de
que a dindmica baseada em uso de dados pes-
soais é por si s6 danosa e deve ser combatida
em favor da preservagao da privacidade. Desse
modo, o letramento em privacidade constitui uma
ferramenta altamente relevante — e necessaria -
a ser disponibilizada a sociedade promovendo,
assim, o desenvolvimento de habilidades que
possam subsidiar agdes individuais e coletivas
que buscam a preservagdo de direitos funda-
mentais, caracterizando-se como um mecanismo
de resisténcia.

A crescente nogao de que existe a necessidade
de promover o letramento em privacidade traduz-
se, especialmente, na versao 2.2 do documento
The Digital Competence Framework for Citizens
- With new examples of knowledge, skills and ati-
tudes (DigComp 2.2), que trata a tematica da pro-
tecdo de dados pessoais e privacidade, ofere-
cendo orientagcdes que visam o desenvolvimento
de competéncias. A versao ja citada do referido
documento apresenta em seu contelildo uma atu-
alizagao dos “exemplos de conhecimentos, capa-
cidades e atitudes aplicaveis a cada competén-
cia” (Dimensao 4). Estes novos exemplos ilus-
tram areas relevantes, com o objetivo de apoiar
os cidadaos a usarem tecnologias digitais comu-
mente utilizadas no dia a dia de forma confiante,
critica e segura, mas também tecnologias novas
e emergentes (Vuorikari et al., 2022).

Destaca-se em seu conteudo, as sugestbes de
conhecimento, capacidades e atitudes relativas a
protecao de dados pessoais e privacidade que,
segundo o DigComp 2.2, podem ser adquiridas
(Tabela I). O letramento digital insere-se no am-
plo espectro do letramento informacional ou in-
formation literacy, termo cunhado por Zurkowski
(1974, p.61) para representar a habilidade de
uma pessoa solucionar seus problemas informa-
cionais por meio da utilizagao de fontes relevan-
tes de informacao. Isso envolve um processo que
compreende o reconhecimento de uma necessi-
dade informacional e a busca, localizagéo,

avaliacdo e uso de uma informagao com vistas a
geracao de conhecimento. Desse modo, localiza-
se uma informacéo e interage-se criticamente
com ela para que seja possivel transforma-la, co-
munica-la e aplica-la.

Conhecimento

Ciente de que a identificagao eletrénica protegida é uma

caracteristica chave concebida para permitir uma partilha
mais segura de dados pessoais com terceiros ao realizar
transagdes do sector publico e privado;

Sabe que a “politica de privacidade” de uma aplicagao ou
servigo deve explicar quais os dados pessoais que
recolhe (por exemplo, nome, marca do dispositivo,
geolocalizagao do utilizador) e se os dados sé@o
partilhados com terceiros.

Sabe que o processamento de dados pessoais esta
sujeito a regulamentos locais, tais como o regulamento
General Data Protection (GDPR) da Unido Europeia (EU)
(por exemplo, as interagdes de voz com um assistente
virtual sdo dados pessoais em termos da GDPR e podem
expor os utilizadores a determinados riscos de protegao
de dados, privacidade e segurancga.

Capacidades

Sabe identificar mensagens de e-mail suspeitas que
tentam obter informagdes sensiveis (por exemplo, dados
pessoais, identificagcdo bancaria) ou que podem conter
malware. Sabe que estas mensagens de correio
eletrénico sado frequentemente concebidas para enganar
pessoas que ndo conferem com atengao e que sdo assim
mais suscetiveis a fraude, ao conterem erros deliberados
que impedem as pessoas mais atentas de clicar nelas.

Sabe como aplicar medidas basicas de seguranga nos
pagamentos online (por exemplo, nunca enviar uma
digitalizagéo de cartdes de crédito ou dar o codigo PIN de
um cartao de débito ou de crédito).

Sabe como utilizar a identificagéo eletrénica para
servigos prestados pelas autoridades publicas ou
servigos publicos (por exemplo, preencher o seu
formulario fiscal, requerer beneficios sociais, solicitar
certificados) e pelo setor empresarial, tais como bancos e
servigos de transporte.

Sabe como utilizar certificados digitais fornecidos por
autoridades certificadoras (por exemplo, certificados
digitais para autenticacéo e assinatura digital
armazenados em cartdes de identidade nacionais).

Atitudes

Pondera os beneficios e riscos antes de permitir que
terceiros processem dados pessoais (por exemplo,
reconhece que um assistente de voz num smartphone,
que é utilizado para dar comandos a um aspirador robd,
poderia dar a terceiros - empresas, governos,
cybercriminosos - acesso a dados). (I1A)

Confiante na realizagéo de transagdes online apds tomar
as medidas de segurancga e prote¢do adequadas.

Tabela |. Conhecimentos, capacidades e atitudes

Nesse ambito inserem-se, como destaca Marzal
(2020), a Media literacy, a Digital literacy, a
Cyberliteracy, a Visual literacy, a Mobile literacy,
a Critical information literacy, a academic literacy
e a digital literacy, ou letramento digital, que con-
siste na capacidade de utilizar-se da tecnologia
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digital de modo proficiente, aspecto que inclui ha-
bilidades de leitura, de construgdo de conheci-
mento de forma hipertextual, de avaliar a quali-
dade da informagéo e de compreender as regras
inerentes ao ciberespago (Eshet-Alkalai &
Amichai-Hamburger, 2004).

A isso se alia o letramento em privacidade que,
embora caminhando lado-a-lado com o letra-
mento digital em diversas situagdes, n&o pode
ser com aquele confundido uma vez que ambos
possuem caracteristicas bem definidas. Christina
Wissinger (2017, p. 379) afirma que, de acordo
com a American Library Association’s Digital Li-
teracy Task Force, o letramento digital é:

“[...] a capacidade de usar tecnologias de informa-
¢do e comunicagao para encontrar, avaliar, criar e
comunicar informagdes, exigindo habilidades cogni-
tivas e técnicas.

Em contrapartida, a autora afirma que as defini-
¢bes para letramento em privacidade possuem
enfoque na compreensao das responsabilidades
e riscos associados ao compartilhamento de in-
formacgdes online (Wissinger, 2017).
Langenderfer e Miyazaki (2009) propdem se-
guinte definigdo para letramento em privacidade
sendo a compreensao que os consumidores tém
do cenario de informagdes com o qual interagem
e de suas responsabilidades dentro desse cena-
rio. Givens (2015) apresenta também uma defini-
¢éo, para privacy literacy: nivel de compreensao
e consciéncia de como as informacgdes sao ras-
treadas e usadas em ambientes online e como
essas informagdes podem reter ou perder sua
natureza privada”.

Ja na viséo de Bartsch e Dienlin (2016), mesmo
o letramento em privacidade sendo um conceito
relativamente novo, ja se consolida como o:

[...] conhecimento dos usuarios sobre aspectos téc-
nicos da protecao de dados online e sobre leis e di-
retrizes, bem como praticas institucionais e também
sobre a capacidade dos usuarios de aplicar estraté-
gias para a regulamentagcédo da privacidade indivi-
dual e protecdo de dados.

E a partir do letramento em privacidade que um
individuo adquire a capacidade de usar as infor-
macodes sobre como seus dados pessoais serao
armazenados, usados ou distribuidos; combi-
nando isso com sua filosofia pessoal sobre quais
informagdes devem ser publicas e privadas, para
tomar decisbes conscientes acerca do tema
(Wissinger, 2017).

Ja no que diz respeito a estrutura do letramento
em privacidade, Rotman (2009) afirma que deve
abordar cinco areas principais: a compreensao,
que abrange como as informagbes pessoais sdo
usadas online, o reconhecimento distingue os va-
rios lugares em que as informagbes pessoais

podem ser compartilhadas online, a percepgao
se concentra nas consequéncias do compartilha-
mento de informagdes pessoais online, a avalia-
¢ao aborda os riscos e beneficios do comparti-
Ihamento de informagdes; e por Ultimo, a decisdo
se concentra em quando compartilhar essas in-
formacdes online.

Atualmente as pessoas podem estar mais vulne-
raveis do que deveriam, por ndo possuirem os
conhecimentos preconizados por Rotman
(2009), ou seja, ndo apresentam comportamen-
tos de privacidade suficientes porque podem nao
serem capazes de coloca-los em pratica, ficando
assim, a mercé da vigilancia mercadoldgica e go-
vernamental (Bartsch & Dienlin, 2016).

Entretanto, o conhecimento técnico ndo é sufici-
ente para motivar mudangas sociais, havendo
assim, a necessidade de que as pessoas sejam
capazes de refletir e questionar sua cultura e
condigdes sociais a fim de se motivarem a impul-
sionar reformas sociais, nesse sentido, o letra-
mento em privacidade assume um papel impor-
tante na democracia, mais ainda em sociedades
autoritarias, nas quais as pessoas podem ter
uma necessidade maior de se proteger contra
identificagao (Masur, 2020).

Como se pode observar, o letramento digital em
privacidade constitui tematica atual e altamente
relevante ao contexto da Ciéncia da Informacao,
razao pela qual torna-se necessario analisar em
que medida essa tematica vem sendo objeto de
reproducao cientifica na area, em ambito interna-
cional, especialmente em um momento em que a
populacdo global estad sendo direcionada a uma
adocéo acritica de tecnologias que representam,
além dos avancos, perigo e possiveis prejuizos a
direitos fundamentais no desempenhar da vida
social.

2. Metodologia

Buscando investigar a tematica do letramento em
privacidade no campo da Ciéncia da Informacao,
realizou-se uma pesquisa de natureza explorato-
ria, pautada em fontes documentais e valendo-se
de uma metodologia de analise de dominio (Hjer-
land, 2002, 2017), em uma abordagem bibliomé-
trica valendo-se de matriz qualiquantitativa (por
utilizar-se de elementos métricos e de conteldo),
a partir de busca nas bases de dados Web of Sci-
ence (WoS), Scopus e Library and Information
Science Abstracts (LISA), a partir do termo “pri-
vacy literacy”.

Na Web of Science foram utilizados os seguintes
elementos na estratégia de pesquisa: "categoria:
information science library science" e "tipos de
documento: article", tendo sido recuperados sete
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itens, todos disponiveis para download. Ja na
pesquisa realizada na base de dados Scopus, os
refinamentos utilizados foram: "subject area: so-
cial science", "document type: article" e "publica-
tion stage: final". Dezoito itens foram recupera-
dos, todos disponiveis para download. Por fim, a
busca realizada na base de dados LISA ocorreu
a partir do termo “privacy literacy”, com os limita-
dores “em: qualquer lugar, exceto texto completo
— NOFT”, “tipo de fonte: periédicos académicos”,
“tipo de documento: artigo” e “opgdes de resulta-
dos: excluir documentos duplicados”, resultando
na recuperacao de 10 itens, todos disponiveis
para download.

Chegou-se, desse modo, a um corpus preliminar
de 35 artigos, o que, excluidas as indexagdes em
mais de uma base, levou a um corpus final de 23
artigos, cujos dados geraram fichas de registro
contendo o(s) nome(s) do(s) autor(es), pais(es) e
instituicdo(6es) de origem, nome da revista, data
de publicacdo e palavras-chave. A partir das fi-
chas de registro, os resultados foram reunidos
em tabelas e graficos, a seguir apresentados e
analisados.

3. Resultados

No que tange aos autores, foi possivel identificar
um conjunto de 50 pesquisadores, com 55 inci-
déncias nos 23 itens analisados. A partir da re-
presentagéo da Figura 2, nota-se que 61% do
corpus teve o envolvimento de um ou dois auto-
res, demonstrando proximidade com o modo de
produgéo de artigos cientificos no campo das ci-
éncias humanas. Em relacdo aos artigos que
possuem trés ou mais autores envolvidos, desta-
cam-se Kumar et al. (2020) com cinco autores e
Kezer et al. (2016) e Liu et al. (2017) com quatro
autores cada, nestes exemplos nota-se que,
mesmo menor, uma parcela significativa da pro-
ducéo difere da pratica comum na area de cién-
cias humanas, na qual os artigos séo produzidos
preferencialmente por um ou dois autores.

Um autor
17%

Dois autores
44%

Figura 2. Autores por artigo

Verificou-se ainda a quantidade de artigos publi-
cados por autor. Dos 50 pesquisadores, apenas
cinco figuram como autores em dois artigos cada,
a saber: Dan Bouhnik, Lemi Baruh, Maayan
Zhitomirsky-Geffet, Maor Weinberger e Zeynep
Cemalcilar. Os outros 45 publicaram somente um
artigo. Isso revela que o tema vem sendo tratado
ainda de forma incipiente, na medida em que os
autores ndo tém demonstrado uma producéo rei-
terada a respeito do tema, o que dificulta o apro-
fundamento das pesquisas. Tal resultado reitera
a novidade do tema no campo da Ciéncia da In-
formacao, pois ainda nao foi possivel sedimentar
nucleos de pesquisadores mais produtivos a res-
peito.

Pela producéo ser demasiadamente pulverizada
entre autores, houve a necessidade de identificar
a proveniéncia dessa produgéo, tanto geografica,
quanto institucional. A partir da analise de filiagdo
institucional dos autores, foi possivel identificar
um conjunto de 30 institui¢des distribuidas em 14
paises.

Paises Autor(es) vinculados
Estados Unidos 16
Alemanha 7
Israel 7
Turquia 6
Bélgica 4
Australia 3
Canada 2
Hong Kong 2
Inglaterra 2
Irlanda 2
Bangladesh 1
Emirados Arabes Unidos 1
Holanda 1
Noruega 1
Total 55

Tabela Il. Autores por paises das instituicbes

Como pode observar na tabela I, ha uma predo-
minancia de autores vinculados a instituicoes
norte-americanas - Estados Unidos e Canada —
(33%), seguida de autores europeus (31%) que,
juntos concentram 64% dos autores que publica-
ram sobre a tematica no periodo analisado. Os
demais autores provém da Asia (31%) e da Oce-
ania (5%). N&o se verificou nenhuma publicagéo
da América Latina nem da Africa, aspectos que
causam certa preocupagao uma vez que tais re-
gibes geograficas sdo permeadas por situagbes
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econOmicas que evidenciam mais fortes desi-
gualdades no que se refere a cultural digital.

Verificou-se também a colaboracéo entre autores
de diferentes instituicdes e paises. No artigo de
Lutz et al. (2020) ha a colaboragéo entre autores
de trés universidades de trés paises diferentes
(Bl Norwegian Business School - Noruega, Uni-
versity of Leipzig - Alemanha, Vrije Universiteit
Amsterdam - Holanda); em Epstein e Quinn
(2020) 2 autores de 2 paises: The Hebrew Uni-
versity of Jerusalem (Israel) e The University of
lllinois — EUA,; Liu et al. (2017)- dois autores sao
da City University of Hong Kong (Japao) e dois
da University of lllinois (EUA); Weinberger e Zhi-
tomirsky-Geffet da Bar-llan University (Israel) e
Bouhnik da Jerusalem College of Technology —
Israel; Miah et al. (2017) da Victoria University
(Australia), Gammack da Zayed University (Emir-
ados Arabes Unidos) e Hasan da MRC Bangla-
desh Ltd (Bangladesh). Os demais artigos em
coautoria sdo de autores da mesma instituicéo ou
de instituicbes diferentes no mesmo pais, como
Desimpelaere, Hudders e Sompel (2020), sendo
os dois primeiros da Ghent University e Faculty
of Economics and Business Administration (Bél-

gica).

Periédicos Artigo
s
Media and Communication 3
Surveillance & Society 2
American Behavioral Scientst 1
ASIS&T 1
Chinese Journal of Communication 1
Communications in Information Literacy 1
IFLA Journal 1
Information Research 1
Information Systems 1
Information Systems Journal 1
Journal of Documentation 1
Journal of Information Ethics 1

Journal of psychosocial research on cyberspace 1

Meta-analysis 1
New Media & Society 1
Online Information Review 1
Social Media + Society 1
The Journal of Consumer Affaris 1
The DATA BASE for Advances in Information 1
Systems

Total 22

Tabela lll. Periédicos identificados e artigos

A produgao acerca do tema também é pulveri-
zada em relagéo as revistas em que foram publi-
cados, conforme Tabela Ill, nota-se que os arti-
gos foram publicados em 18 (2) periddicos dife-
rentes e que apenas dois deles possuem dois ou
mais artigos.

Destacam-se, nesse contexto,os periddicos
ASIS&T, Communications in Information Lite-
racy, IFLA Journal, Information Research, Jour-
nal of Documentation, Journal of Information
Ethics e Online Information Review, a partir dos
quais se demonstra que esta é uma tematica
contemplada no escopo dos periédicos da Cién-
cia da Informagao em geral € ndo se restringe a
apenas algumas revistas.

Ja em relagdo a cronologia das publicagbes (Fi-
gura 3), nota-se que a tematica passou a receber
atencdo mais constante a partir de 2016, ndo ha-
vendo mais interrupgao de artigos publicados. Os
picos de publicagbes podem ser verificados em
2017 (ano anterior a efetivagao da implementa-
¢do da GDPR, o que pode evidenciar uma ten-
déncia da comunidade cientifica) e em 2020, de-
monstrando assim, que o tema tem relevancia
em relagao ao cenario de discusséo e adequagao
as novas leis de protecéo de dados.
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Figura 3. Cronologia dos artigos publicados

Passando-se a uma anadlise da forma como os
artigos foram representados tematicamente por
seus autores, identificou-se um conjunto de 113
(cento e doze) palavras-chave, o que significa
uma média de 4,91 por artigo. Desse universo,
foram preliminarmente excluidas as representa-
¢Oes vagas ou metaféricas visto ndo atingirem a
especificidade tematica dos artigos recuperados,
tais como: cinismo da privacidade, paradoxo da
privacidade, paradoxo, algoritmos, capitalismo
em plataformas e principios de Biblioteconomia e
Ciéncia da Informagao. Em seguida, realizou-se
uma analise de conteudo (Bardin, 2013) das

Bagatini, José Augusto; Guimaraes, José Augusto Chaves. Privacy literacy: uma analise da literatura cientifica
em Ciéncia da Informagéo no periodo pré-COVID-19. /I Ibersid. 18:1 (en.-jun. 2024) 165-174.



172

palavras-chave significativas, categorizando-as
como se descreve a seguir.

Uma primeira categoria refere-se ao processo
que norteia a tematica do presente trabalho: o le-
tramento. Nesse sentido, observou-se uma forte
incidéncia dessa tematica, abrangendo palavras-
chave relativas ao assunto, seja em ambito geral,
seja a aspectos especificos como o letramento
digital, o letramento informacional, o letramento
nos meios de comunicacao e, mais fortemente, o
letramento em privacidade. Esse letramento, por
sua vez, teve por Objeto precipuo a Informagéo
pessoal.

Em seguida, buscou-se identificar o &mbito tema-
tico dos Contextos abordados, obtendo-se inci-
déncias relativas a Bibliotecas, Educagéo (nivel
superior, planos de ensino/curriculo, jogos edu-
cativos e aprendizagem), Internet, Midias e redes
sociais, Saude e a Sociedade da Informag&o, em
que se vale de Meios notadamente digitais (Co-
municacdo mediada por Tecnologia digital, Tec-
nologia da informagao, Novas midias e Dispositi-
vos moveis, para atingir Sujeitos como Criangas,
Idosos e Pais.

Para tanto, os artigos valem-se de Aportes te6-
rico-metodologicos variados, fazendo uso de
Analise de Conteldo, Teorias criticas, Pesquisa
participativa, Pesquisa social, Surveys, Princi-
pios de transmissdo, Design de sistemas de in-
formacao, Data collection, Teoria da motivagéo
para protecao, e ainda de Métodos hibridos, evi-
denciando Interdisciplinaridades com a Comuni-
cacao, o Design e a Etica.

Emergiram, ainda, tematicas que evidenciam Va-
lores (ou objetivos) relativos a Privacidade, Pro-
tecédo de dados, Inclusdo, Integridade contextual;
Compartilhamento de informagdes e Autodeter-
minagéao informacional, entre outros. Em contra-
partida, alguns Problemas (ou consequéncias)
foram destacados como elementos tematicos de
abordagem, relativos a Segregacgéo digital, Pla-
gio, Monitoramento, Individualismo, Anonimi-
dade online, Datificagdo e a identificagcdo das
Fronteiras da privacidade.

4. Conclusao e perspectiva
de continuidade da pesquisa

Considerando o letramento em privacidade como
uma ferramenta a ser disponibilizada a socie-
dade para promover o desenvolvimento de habi-
lidades que possam subsidiar agcdes individuais e
coletivas para preservacdo de direitos como a
privacidade, protecdo de dados e ao esqueci-
mento, o presente trabalho buscou verificar e
analisar como o tema vem sendo tratado no meio

cientifico da Ciéncia da Informagéo a partir de ba-
ses de dados internacionais.

Os resultados evidenciam pulverizagao de auto-
res, de instituicoes e de paises e ndo permitem
identificar, ainda, uma comunidade epistémica
sobre essa tematica, mas esta parece estar em
vias de constituicdo, uma vez que foi possivel
identificar um grupo de autores dedicados ao
tema, mas ainda com uma producao dispersa.
Tal aspecto se explica pelo fato de ser um tema
ainda recente, cujos impactos vao sendo notados
ao longo do tempo. Em que pese o fato de haver
ainda uma producgao cientifica pequena sobre o
tema — o que poderia, de uma primeira leitura,
sinalizar para um certo grau de invisibilidade —
tem-se que o crescimento gradual dessa litera-
tura revela uma relevancia cientifica que des-
ponta, em muito decorrente de sua indiscutivel
relevancia social, haja vista que o tema vem se
fazendo cada vez mais presente na midia em ge-
ral, bem como em documentos normativos. Por
outro lado, tal pulverizagao sinaliza para o fato de
o tema revelar uma preocupagao de natureza
global e que apresenta perspectivas de cresci-
mento e verticalizagdo dados seus impactos na
area.

Um aspecto positivo a ressaltar reside no fato de
haver efetiva incidéncia de estudos colaborati-
vos, com pesquisadores de instituicoes e paises
distintos, o que reforga a ideia de que a comuni-
dade investigativa sobre o tema se encontra em
fase de consolidagao de tal modo que nos proxi-
mos anos poder-se-a identificar nicleos de pes-
quisa sobre esse tema, com a formagao de colé-
gios invisiveis (3).

Aspecto relevante a destacar, na literatura anali-
sada, reside em uma preocupacdo dos estudos
com grupos supostamente mais vulneraveis
Ccomo criangas e idosos que precisam ser instru-
idos para que nao se exponham a riscos ao ex-
por seus dados na internet.

Por fim, e a vista dos dados relativos a segunda
etapa da pesquisa, ora em desenvolvimento, per-
cebe-se que essa natureza incipiente e emergente
da literatura de Ciéncia da Informagao, verificada no pe-
riodo pré-covid-19 se altera substancialmente a
partir de 2021, seja no que tange a quantidade e
a diversidade de autores, de instituicdes e de pa-
ises e se torna mais complexa relativamente as
tematicas envolvidas. Exemplo disso, ainda
como dado preliminar, € a verificagdo de um
crescimento da ordem de 620% das publicagbes
nessa tematica, indexadas apenas na base LISA

(4)-
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Notas

(1) Esse conjunto de dados se convencionou chamar por
“dados pessoais” e sdo objetos de preocupagéo atual-
mente, por conta de, ao longo das ultimas décadas, terem
assumido caracteristica de bem de consumo, o qual em-
presas e governos fazem de insumo para gerar insights e
assim orientar suas atividades. Essa dindmica, ainda
pouco explorada, vem sendo tratada por estudiosos por
meio de denominagdes como “economia de dados”, “ca-

pitalismo de dados”, “capitalismo de vigilancia, “economia
de vigilancia”, entre outras.

(2) Um dos artigos que compde o corpus analisado foi publi-
cado em livro, ndo figurando assim, na analise de perio-
dicos.

(3) Um colégio invisivel constitui uma comunidade de espe-
cialistas, independentemente de insergbes geograficas
ou institucionais, que atua de forma dinamica, interativa e
cooperativa, evidenciando muitas vezes coautorias e co-
citagbes, e contribuindo para resultados de pesquisas
mais robustos e cientificamente visiveis, com maior reco-
nhecimento de seus pares (Crane, 1972; Hayashi et al.,
2021; Merton, 1988; Price & Beaver, 1966).

(4) Busca realizada no dia 29/02/2024 as 10:52h utilizando o
termo “privacy literacy”, recuperando 72 itens.
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